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Revizyon Takip Tablosu

	REVİZYON NO
	TARİH
	AÇIKLAMA

	00
	24.01.2013
	İlk yayın.

	01
	19.04.2013
	5.9, 5.10 ve 5.11 Maddeleri eklenmiştir.

	02
	01.11.2013
	Kodlama sistemi değişmiştir.

	03
	12.10.2023
	ISO 27001 BGYS kapsamında prosedür yeniden düzenlenmiştir.


1. AMAÇ: Bu Prosedürün amacı, Yıldız Teknik Üniversitesi bünyesinde yürütülen bilgi işlem hizmetlerinin yürütülmesi ile ilgili esasları belirlemektir.

2. KAPSAM: Kurum içerisinde ve dışarısında yürütülen Bilgi İşlem hizmetlerini kapsar.
3. TANIMLAR BGYS: Bilgi Güvenliği Yönetim Sistemi, BİDB: Bilgi İşlem Daire Başkanlığı
4. SORUMLULUKLAR ve ORGANİZASYON ŞEMASI
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· Bilgi İşlem, Altyapı ve Planlama Rektör Yardımcılığı: Kurum içi bilgi işlem hizmetlerinin yapılandırılması ve planlamasından sorumludur.
· Bilgi İşlem Daire Başkanı: (GT-071) BİDB hizmetlerinin yönetiminden ve performansından sorumludur.  

· Birim Kalite Sorumlusu: (GT-024), BİDB'nın kalite sistemlerinin organizasyon içindeki entegrasyonundan sorumludur.
· Ağ, Sistem ve Teknik Servis Şube Müdürlüğü: (GT-073) Kurum içerisindeki ağ altyapısının ve donanımın yönetiminden sorumludur.
· Teknik Servis koordinatörlüğü: Kurum içindeki bilgisayarlar, yazıcılar ve son kullanıcı sorunlarının çözümlenmesi ve raporlanmasından sorumludur. Ağ, sistem ve Teknik servis şube müdürlüğüne bağlı çalışmaktadır.

· Teknik Koordinatör: Teknik koordinasyon faaliyetlerini bilgi işlem organizasyonu içerisinde yürütmekten sorumludur.
· Yazılım Ekip Lideri: Kurum içindeki yazılım ihtiyaçlarının karşılanmasından sorumludur. (GT-072)
· Bilişim Ekibi: Bilişim ekibi, organizasyonun BT altyapısının yönetilmesi, teknik destek sağlanması, yazılım geliştirme, ağ yönetimi, siber güvenlik, veri yönetimi ve diğer bilişimle ilgili sorumlulukları yerine getirir.
· Sekreterlik:(GT – 135), Mühendis:(GT-060), Tekniker: (GT-133), Teknisyen:(GT-134), Memur:(GT-127), 
5. UYGULAMA

· BİDB, aşağıdaki alanlarda hizmetler sunmaktadır:
· Ağ Yönetimi, Veri Yedekleme ve Felaket Kurtarma, Yazılım ve Uygulama Geliştirme, Bilgi Güvenliği ve Siber Güvenlik, Mobil Cihaz Yönetimi (MDM), VPN (Sanal Özel Ağ) Hizmetleri, E-Posta Hizmetleri, Donanım ve Altyapı Yönetimi, İş Sürekliliği ve Felaket Kurtarma Planlaması, Kullanıcı Eğitimi ve Farkındalık ve Proje Yönetimi konularında hizmetler vermektedir.

· Hizmetlerle ilgili sıkça sorulan sorular (SSS), resmî web sitemiz olan https://bidb.yildiz.edu.tr/ üzerindeki Bilgi Bankası sayfasında güncel olarak sunulmaktadır.
· Tüm kullanıcılar, BİDB hizmetleri ile ilgili destek taleplerini, sorularını, şikayetlerini ve önerilerini http://www.teknikdestek.yildiz.edu.tr adresi üzerinden iletebilirler. Talepler, mesai saatleri içerisinde en geç 48 saat içinde yanıtlanmaktadır.
· Kurum içi ve dışı yazışma sistemi Elektronik Belge Yönetim Sistemi (EBYS) üzerinden yürütülmektedir.

A. Teknik Destek Hizmetleri: Kuruma ait bilgisayarlar, yazıcılar, yazılım sorunları gibi teknik sorunları giderme hizmeti sağlar.
B. Ağ Yönetimi: Kurumun ağ altyapısının planlanması, yönetilmesi, izlenmesi ve güncellenmesi hizmetleri Teknik Koordinatör tarafından yönetilmektedir. Ağ üzerindeki donanımlar (Firewall, switch, hub vb.), Koordinatörlüğe bağlı olarak izlenir ve gerektiğinde müdahaleler yapılır. Kurum, internet hizmetini Ulak-net üzerinden sağlamaktadır. Ağ sorumluları, hizmet kayıplarını minimumda tutacak planlamaları yapmak ve uygulamakla sorumludur.

Ağ üzerinde kablosuz erişim teknolojileri bulunmaktadır ve güvenli bağlantıyı sağlamak amacıyla PR-025 Haberleşme ve Ağ Güvenliği Prosedürünü uygulamaktan sorumludur.

C. Veri Yedekleme ve Felaket Kurtarma: Bu hizmet, Ağ ve Sistem Ekip Lideri tarafından yürütülür ve YD-084 Yedekleme ve Yedekten Geri Dönme Politikası ile LS-061 Bilgi İşlem Daire Başkanlığı Yedekleme Planı Listesi'ni uygulayarak verilerin düzenli yedeklenmesini ve felaket durumlarında veri kaybını önlemek için felaket kurtarma planlarının oluşturulması ve uygulanmasını içerir.
D. Yazılım ve Uygulama Geliştirme: Bu hizmet, organizasyon içinde sunulan hizmetlerin desteklenmesi ve geliştirilmesi amacıyla yazılım geliştirme, mevcut yazılımların özelleştirilmesi ve yeni uygulamaların oluşturulmasını içerir. Bu hizmet, YD-085 Yazılım Geliştirme Politikasına uygun olarak yürütülür. Yazılım Ekip Lideri, gerekli organizasyonu oluşturur ve YD-085 Yazılım Geliştirme Politikasını uygular. Ayrıca, LS-015 BİDB tarafından yazılan programların listesini günceller ve LS-060 BİDB erişim yetkilendirme listesini yönetir.
E. Bilgi Güvenliği ve Siber Güvenlik: Bilgi güvenliği politikamız, YTÜ Entegre Kalite Politikası (YD-002) ile uyumlu bir şekilde oluşturulmuştur. Ayrıca, YD-080 Erişim Politikası ve YD-083 Temiz Masa Temiz Ekran Politikası uygulanmaktadır. Her yıl düzenli olarak penetrasyon testi (sızma testi) uygulanmaktadır ve TL-307 BGYS Fiziksel ve Çevresel Güvenlik Uygulamaları Talimatı gereğince fiziksel ve çevresel güvenlik önlemleri alınmaktadır.
F. Mobil Cihaz Yönetimi (MDM): YD-081 Mobil Cihaz Kullanımı ve Taşınabilir Ortam Yönetimi Politikası gereği mobil cihaz kullanımı ve taşınabilir ortamlar yönetilmektedir.
G. VPN (Sanal Özel Ağ) Hizmetleri: Bu hizmet, kullanıcıların güvenli bir şekilde uzaktan ağa erişim sağlamalarını ve özel verileri şifrelenmiş bir bağlantı üzerinden iletmelerini sağlar. VPN hizmetleri, organizasyon içindeki ağ trafiğinin güvenliğini ve gizliliğini korumak amacıyla kullanılır. VPN, kullanıcıların farklı coğrafi konumlardan güvenli bir şekilde organizasyonun ağına erişmelerini mümkün kılar. Bu hizmet Ağ ve Sistem Şube müdürlüğü tarafından sağlanmaktadır.
H. E-Posta ve kurumsal E-Posta grupları Hizmetleri: E-Posta sunucu ve kullanıcı bağlantıları (AD) Ağ ve Sistem şube müdürlüğü tarafından yürütülmektedir. Tüm kullanıcılar için E-Posta hizmeti sunulmaktadır. Bu hizmet, TL-308 E-Posta Hizmeti ve Kullanım Talimatı ile YD-082 Parola Politikası çerçevesinde uygulanmaktadır.
I. Donanım ve Altyapı Yönetimi: Kurumun fiziksel donanım ve altyapısının yönetilmesini sağlamak için Davutpaşa Kampüsü'nde bir Veri Merkezi (Data Center) binası bulunmaktadır. Bu bina, iklim kontrolü, yangın söndürme sistemi, yedekli güç kaynakları, yedek sunucular, ağ altyapısı, çevre dostu uzaktan erişim ve izleme sistemleri gibi modern tesislerle donatılmıştır.

Bina içerisinde, bu sistemlerin düzgün çalışmasını sağlamakla sorumlu olan teknik bir personel bulunmaktadır. Bu personel, LS-053 Jeneratör bakım listesi, UPS bakımı, klima ve yangın sistemleri bakımı gibi işleri takip eder ve kontrol eder. Ayrıca, bina içerisindeki bakım ve onarım giriş-çıkışlarını düzenler.

Bu hizmet, donanımın bakımı, güncellenmesi, yedeklenmesi ve sorun giderilmesini içerir. Ayrıca, Davutpaşa Merkez Sunucu Binası içerisinde sorumlu personel odası da bulunmaktadır.
J. İş Sürekliliği ve Felaket Kurtarma Planlaması: Her yıl ISO9001, ISO14001, ISO27001 ve ISO45001 gibi standartlarla düzenli denetlemelere tabi tutulur. Ayrıca, ISO27001 BGYS standartlarına uygun olarak RA-037 risk analizi yapılır. Bu analiz sonucunda PL-111 İş Sürekliliği Tatbikat Planı ve iş sürekliliği planları oluşturulur, test edilir ve felaket kurtarma stratejileri geliştirilir.
K. Kullanıcı Eğitimi ve Farkındalık: Bu hizmet, birim amiri tarafından çalışanların bilgi işlem sistemlerini ve gelişen teknolojiyi takip etmelerini sağlamak amacıyla eğitim planları düzenlemeyi içerir. Bu planlar, çalışanların bu eğitimlere katılmasını teşvik eder.

Aynı zamanda, BİDB çalışanları kendi uzmanlık alanlarında (örneğin siber güvenlik veya E-Posta spam saldırıları gibi) kurum içi diğer kullanıcılara teknoloji kullanımı ve bilgi güvenliği konularında eğitim vermek veya iletişim kanallarını (E-Posta, web vb.) kullanarak bilgilendirme ve uyarılarda bulunma sorumluluğunu taşırlar. 
L. Proje Yönetimi: Kurum içindeki bilişim projeleri, OŞ-011 organizasyon şeması iş akışına göre planlanır, yürütülür ve tamamlanır. Bu tür projeler, yeni yazılım uygulamalarının geliştirilmesi, altyapı iyileştirmeleri, güvenlik yükseltmeleri, donanım değişiklikleri ve diğer teknoloji odaklı girişimleri içerebilir. BİDB, anketler ve diğer öneriler aracılığıyla üst yönetimi bilgilendirir. Üst yönetimin kabulünden sonra, denetimi altında bu projelerin planlanması, tanımlanması, yürütülmesi, izlenmesi, kontrol edilmesi ve raporlanması sağlanır.
M. Web Site ve FTP hizmetleri: BİDB, tüm birimlere web alanı tahsis eder.
Web Site veya Domain Talepleri:
1. *yildiz.edu.tr uzantılı web site veya domain talebi oluşturmak için https://teknikdestek.yildiz.edu.tr sitesine gidilir.
2. "FTP ve Alt Alan Adı Talep Formu" kategorisi seçilerek talep oluşturulur. Talep, bir ticket (destek talebi) olarak gönderilir.
3. Bilgi İşlem Daire Başkanlığı ekip personeli, talep detaylarını inceler ve bilgilerin doğruluğunu onaylar.
4. Onaylandığında, kullanıcıya aynı ticket üzerinden dönüş sağlanır.
Web Site Sorunlarının Bildirimi:
1. Yıldız Teknik Üniversitesine ait *.yildiz.edu.tr uzantılı web sitelerinde oluşan teknik sorunlar için sorumlu kişi, https://teknikdestek.yildiz.edu.tr sitesine gider.
2. "Web Sayfası (Bölüm, Fakülte, Enstitü vb.) Sorunları" kategorisini seçerek, sorun hakkında detay içeren bilgileri doldurarak destek talebi oluşturur. Talep, bir ticket olarak gönderilir.
3. Bilgi İşlem Daire Başkanlığı ekip personeli, talep detaylarını inceler ve aynı ticket üzerinden kullanıcıya dönüş sağlar ve sorunun çözümüne çalışılır.
N. İzleme ve Değerlendirme: BİDB her yıl düzenli anketler yaparak kullanıcı sorunlarını raporlamakta ve üst yönetime bildirmektedir. Anket ve toplantılardan çıkan sonuçlar üst yönetimle değerlendirilip projelendirilip uygulamaya konulmaktadır.
6. YAPTIRIM
· Tüm ihlal ve disiplin durumlarında PR-033-Bilgi Güvenliği İhlal Olayları ve Disiplin Soruşturması Prosedürü ve kurum içi disiplin prosedürleri uygulanmaktadır.

7. İLGİLİ DOKÜMANLAR

A. Dış Kaynaklı Dokümanlar TS_EN_ISO_IEC_27001
B. İç Kaynaklı Dokümanlar
1. www.kalite.yildiz.edu.tr / Kalite Dokümanları
2. www.bidb.yildiz.edu.tr  / Bilgi Bankası
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